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FIRMA ELECTRONICA DE ACTAS DE EXAMEN

I. NORMATIVA APLICABLE

— Ley 59/2003, de 19 de diciembre, de firma electrdnica

— Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los Servicios Publicos
— Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las AAPP

— Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

— Normas de la Administracidn Electrdnica de la UZ

Il. PROCEDIMIENTO

La ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, regula los sistemas
de identificacion de las Administraciones Publicas, asi como los sistemas de firma electrénica
del personal al servicio de las mismas.

La Fabrica Nacional de Moneda y Timbre (FNMT) emite diferentes tipos de certificados
electréonicos mediante los que identificarse y realizar tramites de forma segura a través de
internet. Para el asunto que nos ocupa, vamos a referirnos exclusivamente a la obtencion del
CERTIFICADO DE EMPLEADO PUBLICO para la tramitacidn, entre otras funcionalidades, de la firma
electrdnica para el ejercicio de las funciones inherentes al puesto de trabajo.

Estos certificados son medios de firma electronica que confirman tanto la identidad del
firmante (personal al servicio de la administracion publica) como la identidad de la
administracion en la que el firmante ejerce sus competencias o desarrolla su actividad.

El procedimiento que aqui se describe hace referencia a la obtencién del certificado
electrénico de empleado publico en la Universidad de Zaragoza.

OBTENCION DEL CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO EN LA UZ

La UZ dispone de una Oficina de Registro habilitada por la FNMT para emitir certificados
electrénicos de empleado publico de la FNMT a sus empleados. Esta oficina depende de la
Coordinacién Administrativa de Aplicaciones Informaticas del area de Recursos Humanos y
esta ubicada en la planta 62 del edificio Interfacultades.

El proceso de obtencion del certificado de empleado publico (como archivo descargable)
requiere realizar todo el proceso en un mismo equipo, con el mismo usuario y navegador.
No se debe formatear el equipo durante el proceso, ni realizar ningln tipo de actualizaciones
en el sistema operativo o navegador.

Las instrucciones para la obtencion del certificado estan desarrolladas preferentemente para
los navegadores Internet Explorer y Mozilla Firefox, por lo que se recomienda que, en caso
de que sea otro el navegador que se utiliza de forma habitual, esta gestién se realice a través

de uno de estos dos navegadores.
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Este proceso consta de cinco pasos que se sefialan a continuacion:

19 Configuracidn del navegador
22 Solicitud del certificado en la web de la FNMT
392 Solicitud interna del certificado a través de “e-Gestidén del empleado” en PeopleSoft

492 Descarga e instalacion del certificado desde la web de la FNMT

52 Copia de seguridad del certificado

1. CONFIGURACION DEL NAVEGADOR [MOZILLA FIREFOX O INTERNET EXPLORER]

Hay dos posibilidades para configurar el navegador. Se recomienda la forma automatica,
porque simplifica el proceso, si bien es posible una configuracién manual.

A) SISTEMAS WINDOWS. CONFIGURACION AUTOMATICA DE INTERNET EXPLORER Y MIOZILLA FIREFOX

Para configurar automaticamente el navegador de internet hay que instalar el
configurador FNMT — RCM, que se puede descargar en la siguiente direccion:

https://www.sede.fnmt.gob.es/descargas/descarga-software

B) CONFIGURACION MANUAL DEL NAVEGADOR MOZILLA FIREFOX Y OTROS SISTEMAS OPERATIVOS

En caso de que fallara la configuracién automatica, en la siguiente direccion se puede
consultar una configuracién manual:

Sede electrénica @)

Procedimientos on-line

Ademas, hay que descargar en el disco duro los certificados siguientes:

CERTIFICADO DISPONIBLE EN

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Raiz_FN
MT-RCM SHA256.cer

AC Administracion https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Administ
Publica racion Publica SHA256.cer

AC Raiz FNMT-RCM

2. SOLICITUD DEL CERTIFICADO EN LA WEB DE LA FNMT

La solicitud de emision del certificado se realiza a través del siguiente enlace:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-
software/solicitar-certificado

Aparecera una pantalla en la que habra que indicar el DNI, el primer apellido del solicitante
y el NIF del organismo suscriptor, la UZ en este caso [Q5018001G].

Cumplimentaremos el formulario que aparece en la pantalla con los siguientes datos:

A) EN MoziLLA FIREFOX

CAMPO DATOS
N2 DEL DOCUMENTO DE IDENTIFICACION DNI DEL SOLICITANTE
PRIMER APELLIDO Primer apellido del solicitante
NIF DEL ORGANISMO SUSCRIPTOR Q5018001G
Elija longitud de clave 2048 (Grado Alto) Grado Alto



https://www.sede.fnmt.gob.es/descargas/descarga-software
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Administracion_Publica_SHA256.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Administracion_Publica_SHA256.cer
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/solicitar-certificado
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B) EN INTERNET EXPLORER

CAMPO DATOS

N2 DEL DOCUMENTO DE IDENTIFICACION

DNI DEL SOLICITANTE

PRIMER APELLIDO

Primer apellido del solicitante

NIF DEL ORGANISMO SUSCRIPTOR

Q5018001G

En ambos casos, una vez introducidos los datos,

hay que pulsar el enlace “Pulse aqui para

consultar y aceptar las condiciones de expedicion del certificado”, que apareceran en
pantalla y, una vez leidas, habra que marcar abajo del todo en la casilla “acepto los términos

y condiciones de uso”.

A continuacion, se pulsa el botén “enviar peticidn” y aparecera una pantalla que nos dard un
cddigo de seguridad del certificado. Es imprescindible conservarlo para poder continuar con

el proceso.

kv Sede Electronica

\ A Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Certificados |

Tramites

Inicio > Certificados > Administracién Piblica

Persona Fisica

‘ ‘r — | o

> Certificado de empleado piblico Software > Solicitar Certificado

= Solicitar Certificado AP

Administracion Piblica

Informacion General

Certificado de empleado piblico Software

Consideraciones previas

Solicitar Certificado

Acreditar identidad

Descargar Certificado

Copia de Seguridad

Certificado de empleado piblico en Tarjta

Freguntas Frecusntes

Verificar estado

CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE
El cédigo de solicitud generado es:

910185534
Los datos asociados a este cédigo de solicitud son:
e DEL DOCUMENTO DE IDENTIFICACIGN 290965068
PRIMER APELLIDO GASCON
NIF ORGANISMO SUSCRIPTOR Q5018001G

IMPORTANTE:
Imprima esta pagina, o en su defecto apunte este cédige y gudrdelo en lugar seguro, pues lo necesitard tante para acabar de
cumplimentar I3 solicitud en Ia oficina de registro, como para Ia descarga de su certificado una vez se haya generado.

Se recomienda imprimir y enviar a su oficina de registro la captura de esta pantalla junto con el resto de la
documentacién requerida.

Certificados de componente

Soporte Técnico

3. SOLICITUD INTERNA DEL CERTIFICADO EN E-GESTION DEL EMPLEADO EN PEOPLESOFT DE LA UNIVERSIDAD

Con el codigo de solicitud generado por la FNMT, accederemos desde https://rrhh.unizar.es
a “e-Gestion del empleado”, en la carpeta de Administracion Electronica y pulsaremos la
opcién Solicitud Cert. Electrénico.

- e-Gestion del empleado

[> Datos del empleado

[ Formacidn

[ Datos econdmicos

=M dministracidn Electrénica
— Solicitud Cert. Electrénico

[ Accidn Social

[ Wacaciones, licencias y
perm.

[» Horas/ServExtraordinarios

[ Control Horario

[ Utilidades

— Solicitud de cerificados



https://rrhh.unizar.es/
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Aparece una pantalla en la que se muestra el estado de las solicitudes realizadas y el boton
“nueva solicitud”. Pulsandolo aparecera el siguiente formulario:

Solicitud Certificado Electrdnico.

Motivo solicitud (maximo 254 caracteres):

Codigo solicitud FNMT

Realizar Solicitud | Cancelar Solicitud

En él rellenaremos los dos campos existentes:

1. Motivo de la solicitud: necesidad de firmar electrénicamente documentos oficiales,
realizacion de copias auténticas...

2. Cddigo solicitud FNMT.

A continuacion, hay que pulsar el botdn “Realizar solicitud”.

Si se vuelve a pulsar la opcion Solicitud cert. Electrénico veremos los datos de la solicitud
gue acabamos de realizar.

La solicitud llegard a la Coordinacién Administrativa de Aplicaciones informéticas del Area de
Recursos Humanos que la resolvera vy, en su caso, procedera al registro de la solicitud en la
aplicaciéon habilitada por la FNMT al respecto.

Se recibird un mensaje procedente de PeopleSoft avisando del registro de la solicitud.

Habra que esperar a la recepcién de un nuevo mensaje comunicando la aprobacién, ya que
ésta no es inmediata.

4. DESCARGA E INSTALACION DEL CERTIFICADO DESDE LA WEB DE LA FNMT

Si la solicitud ha sido aprobada, una vez realizado el registro citado en el apartado anterior,
podra descargarse el certificado [desde el mismo ordenador, navegador y usuario con el
que se realizé la solicitud].

Para descargar el certificado, hay que acceder a la siguiente direccién:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-
software/descargar-certificado

Cumplimentaremos el formulario que aparece en la pantalla con los siguientes datos:

CAMPO DATOS
N2 DEL DOCUMENTO DE IDENTIFICACION DNI DEL SOLICITANTE
PRIMER APELLIDO Primer apellido del solicitante
NIF DEL ORGANISMO SUSCRIPTOR Q5018001G

Cédigo entregado por la FNMT al hacer la

CODIGO DE SOLICITUD ..
solicitud

Una vez introducidos los datos, pulsaremos el enlace "Pulse aqui para consultar y aceptar las
condiciones de expedicion del certificado" y se mostraran las mismas, marcando abajo del
todo la casilla “Acepto los términos y condiciones de uso”.



https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/descargar-certificado
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A continuacion, pulsaremos el boton Descargar certificado, que instalara el certificado en el
navegador con el que estamos haciendo la descarga y se mostrara la siguiente pantalla:

Administracion Fublica -
IMEETE N EIEE DESCARGAR CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE
Certificado de empleado plblico Software Puede comprobar si su certificado ha side instalade con éxito accediende al contenedor de certificados personales de

su navegader. Para lo cual, abra Internet Explorer -> Herramientas -> Opciones deInternet -» Contenido -> Certificados

Consideraciones previas . . . . L. o . —
5i se ha producido algidn error en |a instalacién, vuelva a la pagina anterior e inténtelo de nuevo.

Solicitar Certificado Con su certificado podré identificarse frente a otros servidores de la Administracién Piblica o empresas privadas e
intercambiar informacién de forma segura. Como titular de este certificado debe leer atentamente |a Declaracién de

Acreditar identidad . . . . . " .
Practicas de Certificacion en la que se detallan las condiciones bajo las cuales se prestan los servicios de certificacion.

TR =) Declaracién General de Practicas de Servicios de Confianza v de Certificacién electronica.

Copia de Seguridad =% Politicas y Practicas Particulares en el dmbito de las Administraciones Piblicas, organismos y entidades de derecho

publico de la FNMT-RCM. @
Certificado de empleado plblico en Tarjsta

IMPORTANT = @ 1 una COPIA DE SEGURIDAD de su certificado en un
Preguntas Frecuentes dispositivo d arjeta o USBE criptograficos. Consultar instrucciones
5i esta interes: MT wvisite nuestra TIENDA VIRTUAL

5Su certificado ha sido instalado con éxito
Verificar estado

Certificados de componente

Soporte Técnico

1.5. COPIA DE SEGURIDAD Y PROTECCION CON CONTRASENA

Es recomendable realizar una copia de seguridad del certificado en un dispositivo de
almacenamiento externo. Asi, aunque el equipo resulte dafiado y lo pierda, podra seguirse
haciendo uso del certificado digital. Para conseguir una copia de seguridad hay que exportar
el certificado desde el navegador.

Ha de accederse al navegador y seguir los siguientes pasos:
Herramientas
L. Opciones
"=:> Privacidad y Seguridad
L., Ver certificados
L. sus certificados (seleccionar)

Hacer copia (pedira el destino y el nombre del archivo)

Las instrucciones para exportar el certificado y para protegerlo con contrasefa estdn
disponibles en www.unizar.es:

Sede electrénica €

Procedimientos on-line

Pulsar en la i sombreada
L. 01. Manuales de la sede electrdonica de la Universidad de Zaragoza

L. os. Exportar e importar certificados. Proteger con contrasefia los certificados

NOTA: Si se produjo un fallo por motivos desconocidos al guardar la copia de seguridad, constltese en
la siguiente direccion:
https://www.sede.fnmt.gob.es/preguntas-frecuebtes-certificados-ap/-
/asset_publisher/KPzaalc3paAC/content/1377-error-al-exportar-certificado-personal-desee-firefox
Debe eliminar del navegador los certificados de autoridades: FNMT Clase 2 CA, AC Raiz FNMT-RCM,
AC Raiz FNMT-RCM, AC Administracion Publica, AC APE, ISA CA



http://www.unizar.es/
https://www.sede.fnmt.gob.es/preguntas-frecuebtes-certificados-ap/-/asset_publisher/KPzaaIc3paAC/content/1377-error-al-exportar-certificado-personal-desee-firefox
https://www.sede.fnmt.gob.es/preguntas-frecuebtes-certificados-ap/-/asset_publisher/KPzaaIc3paAC/content/1377-error-al-exportar-certificado-personal-desee-firefox
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PROCEDIMIENTO DE FIRMA ELECTRONICA DE ACTAS DE EXAMEN

A partir del curso 2017-2018 se inicia un proceso para la realizacion de la firma electrdnica
de las actas de examen. Asi, en la convocatoria de junio de 2018 todos los profesores
deberdn firmar las actas electronicamente, si bien esta obligacién se podra posponer
mediante una comunicacidén por correo electrénico dirigido al administrador del centro [en
la Facultad de Ciencias debe comunicarse antes del 25 de mayo]. En posteriores
convocatorias, los requisitos para esta exencion seran mas restrictivos hasta la
generalizacion total de su practica.

La Universidad de Zaragoza dard instrucciones definitivas para la realizacién de la firma
electrénica de las actas. No obstante, de forma esquematica el procedimiento avanzado
hasta el momento va a consistir en lo siguiente:

1. GESTION DE CALIFICACIONES Y ACTAS EN CAMPUS DOCENTE SIGMA (CDS)

1.1. Introduccion de calificaciones [SE REALIZARA TAL Y COMO SE VIENE HACIENDO
HASTA LA FECHA]

1.2. Traspaso de calificaciones al acta [SE REALIZARA TAL Y COMO SE VIENE HACIENDO
HASTA LA FECHA]

1.3. Reenvio de actas a la firma

2. FIRMA DEL ACTA EN CIRCUITO DE FIRMAS




